Sutarties 1 priedas

LIETUVOS RESPUBLIKOS UZSIENIO REIKALU MINISTERIJOS
KASDIENES UZSIENIO REIKALU MINISTERIJOS INFORMACIJOS
POSISTEMIO (KURMIS) PALAIKYMO IR VYSTYMO PASLAUGU
TECHNINE SPECIFIKACIJA



1. BENDROSIOS NUOSTATOS
Lietuvos Respublikos uZsienio reikaly ministerija (toliau — URM arba Perkancioji organizacija) siekia
1sigyti Kasdienés Uzsienio reikaly ministerijos informacijos posistemio (toliau — KURMIS) priezitiros

ir vystymo paslaugas.

Naudojameos santrumpos:

Santrumpa PaaiSkinimas
KURMIS Kasdienés Uzsienio reikaly ministerijos informacijos posisemis
TVS Turinio valdymo sistema
URM, Perkancioji organizacija | Lietuvos Respublikos uzsienio reikaly ministerija
URMIS Lietuvos Respublikos uzsienio reikaly ministerijos informaciné
sistema

2. ESAMOS SITUACIJOS APRASYMAS
2.1. Esama aplinka

2.1.1. Informacija KURMIS teikiama lietuviy kalba.
2.1.2. KURMIS paskirtis:

2.1.2.1. URM ir Lietuvos Respublikos diplomatiniy atstovybiy ir konsuliniy jstaigy,
atstovybiy tarptautinése organizacijose ir specialiyjy misijy (toliau — atstovybés) darbuotojy
tarpusavio komunikacijos plétojimas;

2.1.2.2. Salygy operatyviai gauti aktualia URM ir atstovybiy informacija, kurios reikia
darbo funkcijoms atlikti, sudarymas;

2.1.2.3. Neformaliy URM ir atstovybiy darbuotojy rySiy stiprinimas.
2.1.3. KURMIS funkcijos:

2.1.3.1. Komandinis dokumenty valdymas ir jy skelbimas autorizuotiems naudotojams;

2.1.3.2. Informacijos skelbimas ministerijos viduje;

2.1.3.3. Bendro kalendoriaus naudojimas;

2.1.3.4. Darbuotojy tarpusavio komunikacija;

2.1.3.5. Bendras ministerijos, padaliniy ir darbo grupiy socialinis tinklas;

2.1.3.6. Informacija apie naudotojus;

2.1.3.7. Ziniasklaidos naujieny srautas.



2.2. KURMIS programiné ir techniné charakteristikos

Naudojama Techninés jrangos . .
.. . Integracinés sasajos
programiné jranga parametrai
Centos 8.1 e 4Cpu, 12GB KURMIS integraciné sgsaja su URM Personalo
Programavimo kalba RAM valdymo sistema duomeny mainais XML formatu.
—PHP 7.4
Duomeny bazés
platforma —

MariaDB 10.3
Turinio valdymo
sistema SystemSight

3. BENDRIEJI REIKALAVIMAI PASLAUGOMS IR JU VALDYMUI

Bendrieji reikalavimai

Paslaugy teikéjas turi uztikrinti, kad visa komunikacija Sutarties vykdymo metu vykty
lietuviy kalba. Jei pasitelkiami uzsienio Saliy ekspertai, Paslaugy teikéjas turi pasiriipinti
vertimo ] lietuviy kalba paslaugomis.

Paslaugos turi biiti teikiamos 12 ménesiy nuo KURMIS vystymo ir priezitiros paslaugy
sutarties (toliau — Sutartis) jsigaliojimo dienos su galimybe pratesti du kartus po 12 ménesiy.

Papildomos KURMIS vystymo paslaugos, nurodytos Sios Techninés specifikacijos 4.1.
papunktyje, turi biti teikiamos pagal Perkanciosios organizacijos poreikj visa Sutarties
galiojimo laikotarpj.

KURMIS prieziiiros paslaugos, nurodytos Sios Techninés specifikacijos 4.2. papunktyje,
turi biiti teikiamos pagal Perkanciosios organizacijos poreikj visg Sutarties galiojimo
laikotarpi.

Paslaugy teikéjas turi paskirti i§ savo pusés Projekto vadova, kuris buty atsakingas uz
susitikimy organizavimg ir komunikacijg tarp Paslaugy teik¢jo ir Perkanciosios
organizacijos. Projekto vadovui nesant darbe ar jam laikinai negalint atlikti savo darbo
funkcijy, ji turi pavaduoti kitas Paslaugy teikéjo paskirtas darbuotojas. Apie laikinai paskirta
Projekto vadova pavaduojant; darbuotojg Paslaugy teikéjas nedelsiant turi informuoti
Perkanciaja organizacija. Komunikavimas, darbo funkcijy vykdymas ir kiti darbai negali
nutriikti dél darbuotojo nebuvimo darbe.

Visi Projekto metu sukurti ir jgyti rezultatai ir su jais susijusios teisé€s, Paslaugy teikéjo
sukurtos vykdant Sutartj, jskaitant autoriy ir kitas intelektinés ar pramoninés nuosavybés
teises, yra Perkanciosios organizacijos nuosavybé, kurig ji gali naudoti, publikuoti,
disponuoti kaip mano esant tinkama ir be jokiy apribojimy.

Projekto metu Paslaugy teikéjui, su Perkancigja organizacija suderintu laiku, darby
vykdymui ribotam laikui gali biiti suteikta nuotoliné prieiga i§ fiksuoty IP adresy prie
KURMIS aplinkos.

Paslaugy teikéjas turi uztikrinti, kad jokios testinés KURMIS versijos nebus prieinamos
treCiosioms Salims be Perkanciosios organizacijos sutikimo.




4. NEFUNKCINIAI REIKALAVIMAI

4.1. Reikalavimai prieZiiiros ir vystymo paslaugoms
4.1.1. | Perkancioji organizacija numato pagal poreikj jsigyti KURMIS palaikymo ir vystymo
paslaugas (toliau — paslaugos). Numatomas paslaugy valandy kiekis yra 1500 val.
Perkancioji organizacija nejsipareigoja jsigyti viso valandy kiekio.
4.1.2. | Visg Sutarties galiojimo laikotarpj, jeigu netaikomas garantinis aptarnavimas, Paslaugy
teikéjas turi teikti Sias prieziiiros paslaugas:

e Uztikrinti KURMIS veiklos atkiirima visiSko arba dalinio funkcionavimo sutrikimo
atvejais, iskaitant sutrikimus, atsiradusius d¢l klaidy programingje irangoje;

e Atstatyti sugadintus programinés jrangos komponentus ir duomentis;

e Taisyti aptiktas saugumo klaidas TVS;

e Konsultuoti Perkanciosios organizacijos darbuotojus darbo su TVS, informacijos
talpinimo | TVS ir jos konfigliravimo klausimais, kuriy atsakymai nereikalauja
papildomos programings jrangos duomeny analizés. Perkanciosios organizacijos
darbuotojai konsultuojami Perkanciosios organizacijos darbo laiku telefonu ir
elektroniniu pastu.

4.1.3. | Sutarties galiojimo laikotarpiu Perkancioji organizacija gali jsigyti, bet neapsiriboti, Siomis
KURMIS vystymo paslaugomis:

e KURMIS TVS atnaujinimas iki naujausios versijos ne reciau kaip vieng kartg per
metus arba esant poreikiui (pvz. atsiradus kritiniams pazeidZiamumams);

e KURMIS PHP atnaujinimas iki naujausios versijos ne reciau kaip vieng kartg per
metus arba esant poreikiui (pvz. atsiradus kritiniams pazeidziamumams) (jskaitant
PHP versijos atnaujinimus serveryje);

e Duomeny bazes atnaujinimas iki naujausios versijos ne reciau kaip vieng kartg per
metus arba esant poreikiui (pvz. atsiradus kritiniams pazeidziamumams) (jskaitant
versijos atnaujinimus serveryje);

e KURMIS programinio karkaso (angl. framework) atnaujinimas iki naujausios
versijos ne reciau kaip vieng kartg per metus arba esant poreikiui (pvz. atsiradus
kritiniams pazeidziamumams);

e Funkciniy naujiniy sukiirimas, vystymas, diegimas ir prieZiiira arba esamo
funkcionalumo papildymas;

e KURMIS naujo dizaino kiirimas arba esamo dizaino tobulinimas, KURMIS dizaino
elementy kiirimas ir integravimas su TVS.

4.1.4. | Vystymo paslaugos turi biiti teikiamos laikantis Sioje Techninéje specifikacijoje numatyty
reikalavimy.
4.1.5. | KURMIS priezitros metu visos atsiradusios ir nustatytos klaidos, trikdziai, sutrikimai ir

problemos turi buti klasifikuojami j:

o Kiritinés klaidos atveju (visa TVS, svetainé ar atskiros jos dalys neveikia, posisemis
nepasiekiamas naudotojams) — ne ilgesnis kaip 4 val. darbo dienomis;

e Vidutinés svarbos klaidos atveju (neveikia vienas ar keli TVS, svetainés
moduliai/blokai, kitos dalys veikia korektiSkai) — ne ilgesnis kaip 8 val. darbo
dienomis;

e Klaidos atveju (posistemo veikimas neatitinka pirkimo sutartyje nustatyty
reikalavimy, nedideli dizaino neatitikimai) — ne ilgesnis kaip 2 darbo dienos.




4.1.

Reikalavimai prieZiiiros ir vystymo paslaugoms

Pagrindinés prieziiiros salygos:
e Kritinés klaidos atveju — ne ilgesnis kaip 4 val. darbo dienomis;
e Vidutinés svarbos klaidos atveju — ne ilgesnis kaip 8 val. darbo dienomis;
e Klaidos atveju — ne ilgesnis kaip 24 val. darbo dienomis.

Galimybé visg parg registruoti problemas internetu bei stebéti problemy sprendimo biiklg
naudojant Paslaugy teikéjo pateikta klaidy registravimo jrankj.

Uzsakymo vystymo paslaugoms pateikimas vykdomas per pasirinkta komunikavimo
kanalg. Paslaugy teikéjas ne véliau kaip per 5 darbo dienas pateikia uzsakymo ivykdymo
terming, taip pat uzsakymo jgyvendinimo valandas ir sumg. Perkancioji jstaiga ne véliau
kaip per 3 darbo dienas patvirtina / atmeta uzsakymg. [vykdymo terminas negali biiti
ilgesnis nei buvo numatytas, nebent, susiderinus su Perkancigjg organizacija, terminas bus
pratestas. VienaSaliSkai Paslaugy teikéjas negali pratesti termino.

Prieziiiros metu Paslaugy teikéjas privalo registruoti KURMIS eksploatavimo sutrikimus ir
neatitiktis problemy / sutrikimy registravimo sistemoje (pvz., specializuotoje interneto
svetain¢je arba per pagalbos teikimo linijg (angl. Service Desk) pagal su Perkancigja
organizacija suderintas informavimo ir registravimo procediiras.

Priezitiros ir vystymo paslaugy laiko sgnaudos valandomis apvalinamos 15 minuciy
tikslumu.

4.2.

Reikalavimai garantiniam aptarnavimui

4.2.1.

KURMIS vystymo ir prieziiiros paslaugoms, nurodytoms Sios Techninés specifikacijos 4.1.
papunktyje, turi biiti suteiktas 12 mén. garantinis aptarnavimas nuo konkreciy vystymo ar
priezitiros paslaugy pri€mimo-perdavimo akto pasiraS§ymo dienos.

4.2.2.

Garantinio aptarnavimo metu Paslaugy teikéjas privalo:

e Uztikrinti KURMIS veiklos atkiirima visiSko arba dalinio funkcionavimo sutrikimo
atvejais, iskaitant sutrikimus, atsiradusius dél klaidy standartinéje (Paslaugy teikéjo
jdiegtoje, taCiau sukurtoje kazkieno kito) ir nestandartingje (Paslaugy teikéjo
sukurtoje ar modernizuotoje) programingje jrangoje (iSskyrus atvejus, atsiradusius
dél Perkanciosios organizacijos kaltés);

e Atstatyti sugadintus programinés jrangos komponentus ir duomenis (iSskyrus
atvejus, atsiradusius dél Perkanciosios organizacijos kaltés);

e Nemokamai taisyti sukurtos ar modifikuotos programinés jrangos, duomeny mainy
sasajy bei kity sukurty ar modifikuoty sprendimy klaidas, netikslumus ir
neatitikimus Techningje specifikacijoje apibréztiems reikalavimams, taip pat
parengti, iStestuoti ir paruosti diegimui reikalingus atnaujinimus.

4.2.3.

Garantinio aptarnavimo metu Paslaugy teikéjas privalo registruoti KURMIS eksploatavimo
sutrikimus ir neatitiktis problemy / sutrikimy registravimo sistemoje (pvz., specializuotoje
interneto svetain¢je arba per pagalbos teikimo linija (angl. Service Desk) pagal su
Perkancigja organizacija suderintas informavimo ir registravimo procediiras.

4.2.4.

Reakecijos (atsakymo) laikas po praneSimo apie gedima:
e Kritinés klaidos atveju (visa TVS, svetain¢ ar atskiros jos dalys neveikia,
posistemis nepasiekiamas naudotojams) — ne ilgesnis kaip 4 val. darbo dienomis;




4.2.

Reikalavimai garantiniam aptarnavimui

e Vidutinés svarbos klaidos atveju (neveikia vienas ar keli TVS, svetainés
moduliai/blokai, kitos dalys veikia korektiSkai) — ne ilgesnis kaip 8 val. darbo
dienomis;

e Klaidos atveju (posistemio veikimas neatitinka pirkimo sutartyje nustatyty
reikalavimy, nedideli dizaino neatitikimai) — ne ilgesnis kaip 2 darbo dienos.

4.2.5.

Gedimy pasalinimo laikas:
o Kiritinés klaidos atveju — ne ilgesnis kaip 4 val. darbo dienomis;
o Vidutinés svarbos klaidos atveju — ne ilgesnis kaip 8 val. darbo dienomis;
» Klaidos atveju — ne ilgesnis kaip 24 val. darbo dienomis.

4.3.

Reikalavimai diegimui

4.3.1.

KURMIS turi turéti analogiSka testavimo aplinka, kuri naudojama testavimui,
administratoriy ir naudotojy mokymui. Testavimo aplinka turi buti iSlaikyta iki pirkimo
sutarties galiojimo pabaigos.

4.3.2.

Prie§ diegiant naujus funkcionalumus j produkcing aplinka, jie turi biiti jdiegti ir iStestuoti
testinéje aplinkoje. Tik Perkanciajai organizacijai patvirtinus, nauji funkcionalumai gali
biiti diegiami produkcingje aplinkoje.

4.3.3.

Diegimas turi biiti vykdomas tuo metu, kai KURMIS naudojamumas yra maziausias
Perkanciosios organizacijos darbo valandomis. Darby atlikimo laikas (grafikas) turi biti
suderintas su Perkanciaja organizacija.

4.3.4.

Paslaugy teikéjas turi uztikrinti galimybe atstatyti KURMI ir visus jo duomenis i biseng iki
diegimo, jei diegimas biity nesékmingas ir biity prarasti ir / ar sugadinti KURMIS duomenys
ir / ar funkcijos (pvz., esant poreikiui, Paslaugy teikéjas iki diegimo pradzios turéty paruosti
pilng KURMIS (ar jos dalies / modulio / elemento) ir jos duomeny kopija).

4.3.5.

Diegimo etapo metu j produkcing aplinka turi buti diegiami tik tie pakeitimai, kurie nedaro
jtakos kitiems KURMIS komponentams, yra iStestuoti ir yra pilnai veikiantys.

4.3.6.

Diegimas ] testing bei produkcine aplinkas vykdomas Perkanciosios organizacijos darbo
laiku: pirmadienis—ketvirtadienis 08.00—17.00 val., penktadienis 08.00—15.45 val.

4.4.

Reikalavimai dokumentacijai

44.1.

Visa Paslaugy teikéjo rengiama dokumentacija turi buti parengta lietuviy kalba,
vadovaujantis bendrinémis lietuviy kalbos taisyklémis.

44.2.

Dokumenty galutinés versijos turi biti pateiktos redagavimui tinkamu (.doc, .docx, .pdf
arba kitu su Perkancigja organizacija suderintu) elektroniniu formatu.

4.4.3.

Atliekant sistemos vystymo darbus turi biiti atnaujinta:
e KURMIS specifikacija;
e Sasajy tarp sistemy (angl. interface) ir jy valdymo bei funkciniy sri¢iy aprasymas;
e TVS administratoriy ir naudotojy vadovai.
Perkancioji organizacija savo nuoziiira gali paprasyti pateikti papildomus, Siame punkte
nenurodytus, dokumentus arba atsisakyti vieno ar keliy dokumenty rengimo.




4.4.

Reikalavimai dokumentacijai

4.4.4.

Visos sutarties metu Paslaugy teikéjo parengta dokumentacija turi biiti atnaujinama taip,
kad pateikti apraSymai atitikty realia KURMIS biiseng (su visais garantinio aptarnavimo
metu jdiegtais pakeitimais).

4.5.

Reikalavimai saugumui

4.5.1.

Duomeny sauga turi biti wuztikrinta vadovaujantis asmens duomeny apsauga
reglamentuojanciais dokumentais ir reikalavimais:

4.5.1.1.

Europos parlamento ir tarybos reglamentu (ES) 2016/679 2016 m. balandzio 27 d. dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendruoju duomeny apsaugos reglamentu).

4.5.1.2.

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu.

4.5.13.

Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Vyriausybés 2018 m. rugpjucio 13
nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®.

4.5.1.4.

Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*.

4.5.15.

URMIS saugos politikos reikalavimais, nustatytais Lietuvos Respublikos uZzsienio reikaly
ministerijos informaciniy sistemy duomeny saugos nuostatuose, patvirtintuose Lietuvos
Respublikos uzsienio reikaly ministro 2022 m. vasario 23 d. isakymu Nr. V-54 | D¢l
Lietuvos Respublikos uZzsienio reikaly ministerijos informaciniy sistemy duomeny saugos
nuostaty patvirtinimo.

4.5.1.6.

Lietuvos Respublikos uzsienio reikaly ministro 2022 m. geguzés 5 d. jsakymu Nr. V-163
patvirtintomis Lietuvos Respublikos uzsienio reikaly ministerijos informaciniy sistemy
saugaus elektroninés informacijos tvarkymo taisyklémis.

4.5.1.7.

OWASP programinés jrangos saugos uztikrinimo standartu (angl. OWASP Application
Security Verification Standard 4.0.3.)

4.5.1.8.

OWASP Saugaus programavimo gairémis (angl. OWASP SCP Quick Reference Guide v).

4.5.2.

Sistema turi biti atspari slaptazodziy parinkimo (angl. brute force) atakoms. Jei naudotojas
neteisingg slaptazodj iveda daugiau karty nei leista, toks naudotojas turi biiti blokuojamas
ir apie tokj jvykj turi buiti informuoti administratoriai.

4.5.3.

Sistema turi uztikrinti veikimag naudojantis HTTPS saugiu protokolu.

4.54.

Kai naudotojai prie sistemos bando jungtis nesaugiu (nesifruotu) kanalu, sistema privalo tai
fiksuoti ir informuoti administratorius arba jraSyti tai j jvykiy Zurnala.

4.5.5.

Jungiantis HTTP protokolu, naudotojas turi biiti nukreipiamas j sistemg HTTPS protokolu.

4.5.6.

Jungiantis prie sistemos turinio valdymo administravimo aplinkos turi btiti naudojamas tik
saugus HTTPS rySys.




4.5. Reikalavimai saugumui

4.5.7. | Turi biti kaupiama informacija apie visus administratoriy ir redaktoriy prisijungimus bei
atliekamus redagavimo veiksmus. Laikotarpio, uz kurj kaupiama informacija, trukmé turi
biti konfigiiruojama sistemos nustatymuose.

4.5.8. | Sistema duomeny perdavimui tarp sistemos naudotojo darbo stoties ir sistemos tarnybinés
stoties privalo naudoti Sifruotg rysio kanalg. Rysio kanalo Sifravimui turi biiti naudojama
SSL (angl. Secure Socket Layer) technologija.

4.5.9. | Sistema privalo neleisti vykdyti XSS (angl. Cross Site Scripting) atakas, neleidziant nusiysti
1 server] zalingo HTML ar Javascript kodo, arba teisingai tokj siuntimg apdoroti (angl.
encode), tam, kad nebiity paveikti kiti sistemos naudotojai.

4.5.10. | Serverio administravimo lygmenyje turi biiti naudojama SSH (angl. Secure shell).

4.5.11. | Sistema turi biiti apsaugota nuo:

4.5.11.1. | Neautentifikuotos prieigos.

4.5.11.2. | Nesankcionuoto naudotojo sesijos perémimo.
4.5.11.3. | Nesankcionuoto duomeny perémimo ar jy jterpimo.
4.5.11.4. | Nuo SQL injekcijy i duomeny baze.

4.5.12. | Pagrindiniy per tinklg vykdomy ataky sgrasas skelbiamas Atviro tinklo programy saugumo
projekto (angl. The Open Web Application Security Project (OWASP)) interneto svetainéje
WWW.OWasp.org.

4.5.13. | Duomeny bazéje turi biiti naudojamos parametrizuotos SQL uzklausos.

4.5.14. | Turi biti realizuotas sprendimas, leidziantis administruoti TVS tik jungiantis i§ nurodyty
IP adresy nurodant konkrety adresg ar rézj.

4.5.15. | Realizuotas dvigubos autentifikacijos sprendimas administratoriams.

4.5.16. | Paslaugy teikéjas kurdamas testing (programavimo) aplinkg Perkanciosios organizacijos
sistemai savo aplinkoje, uztikrina, kad Sig aplinka pasieks tik darbuotojai, dalyvaujantys
projekte, ir Perkanciosios organizacijos darbuotojai, i§ aprasyty ir su Perkancigja
organizacija suderinty IP adresy.

4.5.17. | Prisijungimai prie TVS sistemos turi buti fiksuojami ir saugomi (jskaitant ir nesékmingus
bandymus prisijungti).

4.5.18. | Naudojant atviro kodo TVS, Paslaugy teikéjas turi uztikrinti saugy jos naudojimag
(reguliarus atnaujinimy diegimas, patikimy jskiepiy naudojimas, kita).

4.5.19. | Turi biiti uzdrausta prieiga prie objekty, kurie atskleidzia pertekling informacija.

4.5.20. | Turi buti realizuotas informacijos kaupimas apie sistemos klaidas su galimybe jas
perzitreéti.

4.5.21. | Duomeny baz¢ turi biiti naujinama, plefiama, taikant gergsias duomeny baziy praktikas:

4.5.21.1. | Turi buti realizuotos duomeny vientisumg uztikrinancios priemonés (apribojimy (angl.
constrains) naudojima, normaliniy formy pritaikyma).

4.5.21.2. | Turi buti realizuotos konfidencialumg uztikrinancios priemonés (turi biiti uztikrintas
slaptazodziy saugumas juos koduojant vienpusio kodavimo algoritmu su druska (angl. salt),
slaptazodis neturi biiti saugomas duomeny bazeje, saugomas tik jo miSinys (angl. hash)).
Slaptazodziai negali biiti saugomi atviru tekstu (angl. plaint text), ar koduojant visuotinai
pripazintais nesaugiais Sifravimo algoritmais (pavyzdziui, MD5).

4.5.21.3. | Turi biti registruojami bandymai nesankcionuotai patekti, jsilauzti j sistema.

4.5.21.4. | Turi buti konfigliruotas ir pateikta instrukcija apie duomeny bazés rezervinj kopijavima ir

atstatyma duomeny bazés priemonémis.




4.5.

Reikalavimai saugumui

4.5.22.

Visi bandymai neteisétai pasinaudoti prieiga prie sistemos ir jos duomeny turi biti
atvaizduojami tokiy jvykiy registravimo Zurnale. Taip pat sistemos administratoriui turi buti
siunciamas pranesimas (el. laiSkas ir sisteminis praneSimas) iSkart identifikavus tokj jvyki.

4.5.23.

Elektroniné informacija atsarginése kopijose turi biiti uzSifruota arba turi biiti imtasi kity
priemoniy, uztikrinanciy atsarginése kopijose esancios informacijos sauguma.

4.5.24.

Turi biiti realizuotas funkcionalumas administravimo aplinkoje nustatyti naudotojo
slaptazodzio politikg (slaptazodzio ilgj, kompleksiSkumg (didziosios, mazosios raides,
skaiCiai, spec. simboliai), slaptazodzio galiojimo terminas ir privalomas keitimas jam
pasibaigus, nesikartojanciy slaptazodziy kiekis, neaktyviy paskyry blokavimas po nustatyto
laiko, bei dviejy faktoriy autentifikavimas).

4.5.25.

Administratorius gali nustatyti reikalavimus slaptazodziui: ilgis, simboliy tipai ir kita.

4.5.26.

Po svetainés jdiegimo uzsakovo iniciatyva atliekamas svetainés ir svetainéje naudojamy
komponenty saugos testavimas. Identifikavus svetainéje naudojamo programinio kodo
pazeidziamumus Tiekéjas privalo juos iStaisyti.

4.5.27.

Turi buti laikomasi $iy vieSai prieinamy svetainiy kriptografiniams raktams ir algoritmams
taikomy reikalavimy:
e naudojamas TLS 1.2 ir aukStesnis kriptografinis protokolas. Draudziama naudoti
TLS1.0, TLS 1.1 ir SSL3 dél zinomy ir placiai iSnaudojimy pazeidziamumuy;
e sertifikato Sifravimo/maiSos funkcijai naudojamas SHA?2 ir aukstesnis algoritmas.

4.5.28.

Perkancioji organizacija turi teis¢ reikalauti, kad Paslaugy teikéjas pateikty jrodymus, jog
yra laikomasi nustatyty informacijos saugumo reikalavimuy, taip pat tikrinti teikéjo paslaugy
teikimo procesa, siekiant jsitikinti $iy reikalavimy laikymasi.




